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2024年10月16日 
株式会社日立ソリューションズ・テクノロジー 

 

製造現場でのノウハウを活かした工場セキュリティ対策支援を開始 
工場内の機器とデータを守るセキュリティ製品を提供 

 
株式会社日立ソリューションズ・テクノロジー（本社：東京都立川市、取締役社長：平間 顕一、以下、日立ソ

リューションズ・テクノロジー）は、工場セキュリティ対策に向けて、エンドポイントセキュリティ対策製品である
「CylancePROTECT®」*1 と「CylanceOPTICS®」*2、およびマルチデータベース監査ソフトウェアである「Insight 
PISO®」*3を、2024年10月16日より販売開始します。 
日立ソリューションズ・テクノロジーは、製造ソリューションで培った現場視点のノウハウを活かして、セキュリティ対策

によるシステムへの影響およびセキュリティ管理者への負担を抑え、現場にフィットしたセキュリティ対策を支援してい
きます。 

 
■工場セキュリティ対策の重要性 
近年、製造業をターゲットとしたサイバー攻撃が増加しています。ゼロデイ攻撃や工場特有の脆弱性を狙った攻撃

（VPN 接続による保守用回線の脆弱性、製造ラインメンテナンス時の一時的な機器接続による感染など）も増
えていることから、脅威の侵入を完全に防ぐことは困難です。そのため、脅威の侵入を防ぐ対策に加えて、脅威に侵
入されることを前提として、エンドポイント(製造ラインをコントロールしている機器や工場内データを管理しているデータ
ベース)においてもセキュリティ対策を実施することが重要となります。 

 
■日立ソリューションズ・テクノロジーの工場セキュリティソリューション 
当社は、MES（製造実行システム）ソリューションの提供を通じて、工場の生産プロセスや運用に関するノウハウ

を蓄積してきました。そのノウハウを活かし、工場環境の制約（機器の更新周期の長さ、データのリアルタイム性の
確保など）を理解した上で、工場の生産性に悪影響を与えないセキュリティ対策を支援します。その第一弾として、
エンドポイントで確実に脅威を防ぐソリューションを提供します。 

 
・ エンドポイントセキュリティ対策製品「CylancePROTECT®」の特徴 

AI を利用した検索エンジンにより、既知か未知かを問わず脅威の検知が可能なマルウェア対策製品です。パター
ンファイルの更新が不要なため、セキュリティ管理者の負担が少なく、高い脅威検知率（99%以上）を実現します。
また、レガシーOS にも対応し、システム負荷の影響が少ない軽量エージェントによって、工場環境に適したセキュリテ
ィ対策を実現できます。 
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・ エンドポイントセキュリティ対策製品「CylanceOPTICS®」の特徴 
潜在する脅威に対する予防、インシデント発生時の迅速な分析と対処を実現する EDR（Endpoint Detection 

and Response）機能を提供します。エンドポイントに潜む潜在的な脅威の振る舞いを自動で検知することで、潜
在する脅威の拡散防止を図ることができます。また、マルウェアの侵入経路の解析も可能で、これを利用し根本対
策に役立てることができます。 

 
・データベースセキュリティを強化するマルチデータベース監査製品「Insight PISO®」の特徴 
データベースへ影響を与えることなく正確なアクセスログを記録し、不正アクセスを監視するデータベース監査ツール

です。各種データベース（Oracle、Microsoft SQL Server、MySQL、PostgreSQL）に対応し、アクセスログの保管
とバックアップは自動化され、リアルタイムで不正アクセスの通知と事後のアクセスログの解析が可能です。監視コン
ソール画面はグラフィカルで簡単に操作できるため、管理コストを抑えてセキュリティ対策を実現できます。また、独自
の技術でシステムに負荷をかけることなく動作するため、工場環境に適したセキュリティ対策を実現できます。 
 

 
 

エンドポイントでのセキュリティ対策 
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＊1 CylancePROTECT：BlackBerry Ltd.が提供する次世代マルウェア対策製品 
＊2 CylanceOPTICS：BlackBerry Ltd.が提供する EDR（Endpoint Detection and Response）製品 
＊3 Insight PISO：株式会社インサイトテクノロジーが提供する、導入企業約700社以上・データベース監査市場で 10年以上連続国内シェアNo.1 

の実績があるマルチデータベース監査ソフトウェア 

 
日立ソリューションズ・テクノロジーは今後も、工場セキュリティソリューションのラインアップを増やし、製造ソリューショ

ンで培ったノウハウを活かしお客さまの工場環境に合わせ最適なソリューションを提供し、より安心・安全で快適な社
会の実現に貢献していきます。 
 

■インサイトテクノロジーについて 
インサイトテクノロジーは、1995年の創業時から一貫してデータベース技術を追究し、企業自らが良質なインサイトを
得るためのデータ活用基盤「インサイト・インフラ」関連の製品をプロフェッショナルサービスとともに提供しています。 
 
現在では、企業におけるデータの価値を最大化できるよう、データ利活用の統制を図り、データ活用推進を支える攻
めと守りの両面のメリットをもたらすデータガバナンスソリューションを提供しています。また、インサイトテクノロジーが主
催するデータ技術者向けカンファレンス「db tech showcase」には、世界中からデータ技術のエキスパートが講師とし
て登壇し、毎年1,000名規模のエンジニアが参加しています。 
 
・株式会社インサイトテクノロジー URL：https://www.insight-tec.com/ 
・db tech showcase URL：https://www.db-tech-showcase.com/ 
 
※株式会社インサイトテクノロジーと株式会社日立ソリューションズは「Insight PISO」の販売代理店契約を締結して
おります。 
 
■セキュリティソリューション 
https://www.hitachi-solutions-tech.co.jp/embedded/solution/security/index.html 
 
■商標注記 
記載の会社名および製品名は、それぞれ各社の商標または登録商標です。 
 
■お問い合わせ先 
株式会社日立ソリューションズ・テクノロジー 
〒190-0014 東京都立川市緑町7番地1 
URL：https://www.hitachi-solutions-tech.co.jp/ 
 

https://www.hitachi-solutions-tech.co.jp/
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製品・サービスに関するお問い合わせ先 
  https://www8.hitachi.co.jp/inquiry/hitachi-solutions-tech/products/jp/form.jsp 

報道機関お問い合わせ先 
  経営サポート部［担当：山田］電話：042-512-0821（直通） 

以上 

https://www8.hitachi.co.jp/inquiry/hitachi-solutions-tech/products/jp/form.jsp
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このニュースリリース記載の情報(製品価格、製品仕様、サービスの内容、発売日、 

お問い合わせ先、URL等)は、発表日現在の情報です。予告なしに変更され、検索日と 

情報が異なる可能性もありますので、あらかじめご了承ください。 
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